


EnCase® Computer Forensics II Syllabus

Dia 1
O primeiro dia de curso começa com uma breve revisão sobre como trabalhar no ambiente EnCase Forensic v6. Os participantes seguem no estudo do modelo de particionamento Master Boot Record, recuperação de partição, estrutura de pastas FAT, NTFS e recuperação de pastas FAT. Em seguida, são dadas instruções sobre o uso dos módulos EnCase® Virtual File System (VFS) e EnCase® Physical Disk Emulator (PDE). É mostrado como usar essa tecnologia para realizar tarefas fora do ambiente EnCase Forensic, como escaneamento de vírus e reconstrução do sistema operacional alvo dentro do ambiente VMware.

O Dia 1 termina com instruções de nível intermediário relativas ao NTFS e seu mais importante meta-arquivo, o Master File Table (MFT).
Os principais temas abordados no Dia 1 são: 
· Análise da criação de um caso no  EnCase Forensic e adição de evidência;
· Entendimento do esquema da partição Master Boot Record;
· Princípios fundamentais para recuperar dados perdidos através do particionamento ou processo de formatação: 
–     Recuperação de partição;
· Recuperação de pastas; 

· Utilização do modulo EnCase Virtual File System (VFS): 

· Processamento externo:
» Virus scanning
» Montagem dinâmica de arquivos compostos

· Arquivos únicos; 
· Arquivos lógicos de evidência; 
· Utilização do módulo EnCase Physical Disk Emulator (PDE): 
– Rodando um sistema alvo dentro de um ambiente virtual
· Introdução ao NTFS
– Arquivo de sistema interno e suas funções;
– Entradas $MFT e seus atributos;
– Dados de arquivos residentes
– Dados de arquivos não residentes
–  Impactos ao se deletar um arquivo. 

Dia 2
O Segundo dia de curso começa com o exame de arquivos compostos, incluindo a exploração de suas estruturas e discussão sobre as minúcias do exame. Em seguida, os estudantes exploram tipos de estruturas de arquivos compostos muito importantes, o Windows Registry hive file. Eles aprendem a montar e examinar esses arquivos e são dadas instruções sobre as relações dos hive files com as estruturas de registros em seu estado on-line. Os estudantes então progridem no exame da informação da zona de tempo contida no Registro, sua importância para o caso e como ela é aplicada no EnCase Forensic. Parte-se, então, para o uso do GREP e da funcionalidade de indexação de texto no EnCase Forensic para realizar pesquisas avançadas. O Dia 2 é concluído com o aprendizado sobre como usar as condições do EnCase Forensic e as perguntas importantes para filtrar as informações de interesse ou filtrar dados em comum ou dados sem relevância na investigação. 

Os principais temas abordados no Dia 2 são: 
• Arquivos compostos
– Construindo e procurando arquivos compostos
– Documentando dados contidos nos arquivos compostos
– Armadilhas ao não se examinar apropriadamente arquivos compostos
· Registros do Windows 
– Elementos do Registro
» Chaves do Registro (folders) e valores
» Tipos de valores
– Localizando e montando o Registry hive files
– Examinando as configurações da zona de tempo com o Registro 
» Aplicando as zonas de tempo no EnCase Forensic
• Técnicas avançadas de pesquisa
– Utilizando os operadores GREP no EnCase Forensic para construir termos avançados de pesquisa
– Conformidades do GREP, sintaxe apropriada e resultados potenciais
• Condições e perguntas
– Uso 
– Criação de índex
– Perguntas e índex. 

DIa 3
O foco do Dia 3 está na especificação da análise de artefatos em comum que, frequentemente, oferecem informações vitais para as investigações. Essas áreas específicas revelam dados que podem indicar claramente as atividades do usuário. Os alunos examinarão artefatos específicos que o sistema operacional cria através da interação do usuário-máquina. Eles irão explorar métodos oferecidos pelo EnCase Forensic para examinar arquivos de email em comum, o histórico da internet e o conteúdo de cachê, marcadores de Internet, dados copiados, assim como as funções e conteúdos do Windows Recycle Bin.
Os principais temas abordados no Dia 3 são: 
• Artefatos Windows 
– Informações da conta do usuário e dados associados
- Pastas do sistema e arquivos de interesse 
– Arquivos cachê de Thumbnail 
– Pontos de restauração Windows 
– Artefatos específicos do Vista
» Estrutura da pasta e os efeitos de junção (pontos de montagem da pasta)
» Privilégios do usuário/administrador e os impactos no arquivamento de dados
» Pastas públicas
» Pastas virtuais
» Impactos da funcionalidade ‘Previous Versions’
» Artefatos de pesquisa de indexação Windows 
» Windows ‘Photo Gallery’
» Windows ‘Contact Manager’
» Aperfeiçoamento do desempenho do sistema e da segurança
• Arquivos de Link 
– Desconstruindo arquivos de link para revelar estruturas internas relativas ao arquivo alvo 
• Histórico de Email e Internet
– Examinando tanto o e-mail cliente quanto o email web e os métodos disponíveis dentro do EnCase Forensic para localizar e analisar gramaticalmente dados da mensagem
– Recuperando e analisando os anexos de email
– Explorando os resultados das atividades da Internet, incluindo cookies, histórico, web cachê e dados de bookmark. 
• Print spooler recovery
– Compreendendo o processo de cópia e arquivos associados
– Recuperação de arquivos SPL e SHD e entendendo e extraindo as informações gráficas e os metadados que eles contêm
• Windows Recycle Bin
– Análise da Lixeira, suas propriedades e funções
· Entendendo e analisando gramaticalmente o arquivo de índex Recycle Bin INFO 2; procurando por entradas no Recycle Bin INFO2
– Explorando a maneira como a Lixeira foi implementada no Windows Vista
– Associando os dados da Recycle Bin ao usuário associado
– Registro de entradas controlando a operação da Lixeira. 

Dia 4
O Dia 4 aborda, inicialmente, a recuperação e a preservação dos dados de cartões de memória, pen drives, compact flash, cartões XD e mídias similares. Uma revisão do conteúdo abordado ao longo da semana revelará um volume significativo de dados dentro da pasta do caso. Os estudantes irão explorar métodos de documentação e organização das informações e preparar uma relatório final profissional acurado e bem articulado. Os relatórios serão exportados tanto no formato RTF quanto no HTM para que se avalie as vantagens de cada um deles.

Os principais temas abordados no Dia 4 são: 
• Métodos de análise relativas aos cartões flash e mídias similares:
· Identificação, recuperação e documentação dos metadados associados em uma mídia de câmera digital;
•Relatório:
– A partir dos dados encontrados durante a semana de trabalho, o curso ensinará várias formas de documentar, organizar e preparar um relatório profissional;
– Os participantes irão exportar seus relatórios nos formatos RTF e HTM e comparar os resultados;
– Os estudantes aprenderão como exportar todos os metadados relativos aos arquivos e pastas do caso e a melhor maneira de armazená-los, apresentá-los e questioná-los. 
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